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PRISPEVEK JE PO DOHODE S KDP UZAVREN
KE DNI 19. 5. 2021

s rozporem v bodé 3.1
bez rozporu v bode 4.1.
Dan z prijmu

575/24.03.21 Online podvody a darfnova uznatelnost souvisejicich nakladu

Predkladaji: Ing. Karin Osinova, dafiovy poradce, &. osv. 4835
Ing. Daniel Szmaragowski, dafovy poradce, €. osv. 3590
Mgr. Ing. Petr Toman, dafiovy poradce, €. osv. 3466

1 Cil prispévku

Cilem tohoto pfispévku je vyjasnit pfistup ve véci dariového posouzeni naklad(l
vynaloZenych v souvislosti s kybernetickymi podvody.

Pouzité zkratky
— ZDP - zakon ¢. 586/1992 Sb., o danich z pfijmu;
— OZ —zakon ¢&. 89/2012 Sb., ob&ansky zakonik.

2 Uvod do problematiky

Stale Castéji se setkavame se situacemi, kdy se obchodni spole¢nosti stavaji obétmi
sofistikovanych podvodnych technik socialniho inZenyrstvi. V podnikatelské sféfe se
setkavame nejcastéji s nasledujicimi typy utok:

Blokace dat prostfednictvim ransomware

Podvodné subjekty ziskaji neopravnény pfistup do internich systémd obchodni
spole¢nosti, kde prostfednictvim specialniho software zablokuji ¢i odcizi dlilezita data
(napf. ucetni zaznamy, klientska data, citliva osobni data, aj.) a nasledné pozZaduji
zaplaceni nemalé finanéni ¢astky za vraceni dat ¢i pfistupl. Aby mohla obchodni
spole€nost pokratovat ve své ekonomické Cinnosti, musi ve velmi kratkém Case
vyhodnotit, zda je schopna zpétné alespori ¢ast kliCovych dat ziskat z jinych zdrojt €i
podplrnych systém( a za obrovského Usili alespori ¢aste¢né replikovat plvodni
systém, nebo uhradit poZzadovanou ¢astku, jelikoz ztrata dat by méla negativni dopad
na vykon ¢innosti, nebo jej zcela znemoznila, pfipadné vedla k poSkozeni reputace
napadené obchodni spole¢nosti nejen v pfipadé nasledné kontroly finanénim ufadem.

Podvody prostfednictvim socialniho inzenyrstvi - Blagging

Druhym nejCastéjSim typem podvodného jednani je situace, kdy se podvodny subjekt na
zakladé znalosti poplatnika €i celé skupiny vydava za opravnénou osobu (feditel firmy,
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finanéni feditel holdingové fidici spole€nosti, apod.) a manipuluje konkrétniho
zameéstnance obchodni spole€nosti prostfednictvim telefonu, e-mailu ¢&i jinych
komunikacnich prostfedk( k provedeni prevodu finanénich prostfedk( na podvodny ucet.
(tzv. CEO — Command Executive Order )

Obét je zpravidla hlavni ucetni &i jiny pracovnik poplatnika s pfistupem k provadéni plateb
jménem spolecnosti. Obét se v praxi domniva, Ze ji oslovila skute€né existujici osoba,
pfiCemz za zobrazenym telefonnim Cislem ¢€i e-mailem stoji podvodnik, kterému se
instrukce odpovidajici zabéhlym postupim ¢&i pozméni Eislo bankovniho G¢tu na
zachycené faktufe od dodavatele. Obét proto podvodné jednani neodhali a v dobré vife
finanéni prostfedky odesle na poZadovany ucet.

V obou vySe uvedenych pfipadech se obchodni spole¢nosti potykaji s vynaloZenim
vyznamnych finanénich prostredk(, jejichz darové posouzeni neni ztextu ZDP zcela
ziejmé.

3 Rozbor problematiky - Blokace dat

Castka vynaloZena na odblokovani dat je zpravidla Uétovana prostrednictvim nakladovych
Ucth, v praxi nejc¢astéji na vrub Uctu ostatnich provoznich nakladd. Bez ohledu na zvoleny
nakladovy ucet je vSak potfeba vyjasnit, zda Ize tyto naklady povazovat za danové
uznatelné. Dle ustanoveni § 24 odst. 1 ZDP se za danové uznatelné vydaje (naklady)
povazuiji ty, které jsou vynaloZeny na dosazeni, zajisténi a udrzeni zdanitelnych pfijm.

Z podstaty popsané situace je evidentni, Ze ztrata zablokovanych dat by vedla
k negativnim dopadim na ekonomickou ¢innost poplatnika, popf. ke znemoznéni dalsi
¢innosti, nebo ztraté dobrého jména, coz by mélo v kone¢ném dlsledku dopad na
schopnost generovat a zejména udrzet zdanitelné pfijmy. Soucasné Ize pfedpokladat, ze
pokud by se jednalo o pro chod spole¢nosti nepodstatna data, nebude poZzadovana Castka
po zohlednéni hodnoty takovych dat pachateli uhrazena.

Domnivame se proto, Ze naklady vynaloZzené na znovu zpfistupnéni odcizenych dat Ize
podradit pod pfedmétné ustanoveni ZDP. prokazani skute¢nosti vedoucich ke ztraté dat a
moznosti jejich znovuziskani bude v souladu s rozloZzenim dikazniho bfemene na strané
danového subjektu. Ten bude muset prokazat, Ze disponuje podplirnou dokumentaci
prokazujici, Ze skutecné doSlo k blokaci dat podvodnymi subjekty. K prokazani této
skute€nosti bude moci poplatnik vyuzit napfiklad potvrzeni policejniho organu o pachateli
takového Cinu (pfipadné o neznamém pachateli), potvrzeni nezavislého subjektu se
specializaci v oblasti ochrany a obnovy dat apod.

Soucasné ustanoveni § 25 ZDP explicitné nespecifikuje, Ze uvedené naklady nelze
posoudit jako danové uznatelné.
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3.1 Dil¢i zavér:
Naklady obchodni spoleénosti prokazatelné vynaloZzené na ziskani podvodné
odcizenych/zablokovanych dat, klicovych pro chod obchodni spole€nosti, Ize dle vyse

uvedeného povazovat za danové uznatelné v souladu s ustanovenim § 24 odst. 1
ZDP.

4 Rozbor problematiky - Blagging

V daném pfipadé je pro danové posouzeni kliCové, zda jsou odcizené finanéni
prostiedky vymahany po zaméstnanci, ktery v dobré vife transakci provedl, €i nikoliv a
dale, zda ma poplatnik k dispozici potvrzeni policie o Skodé vzniklé neznamym
pachatelem. Pfipadné zavinéni ze strany zaméstnance ¢i jiné osoby pak bude feSeno
prostfednictvim pracovné pravnich (¢i jinych obecnych) predpisli a bude G¢tovano jako
vynos/pfijem poplatnika.

Z hlediska dariového charakteru takovych nakladd budou podminky § 24 odst. 1) ZDP
obvykle v pfipadech, kdy poplatnik dosahuje zdanitelnych pfijmd naplnény, nebot
naklad vznikl z rizik, ktera vznikaji pfi podnikatelské ¢innosti.

DalSi kliCova ustanoveni ZDP jsou v dané situaci zejména tato:

e §24, odst. 2, pism. I): ,Skody vzniklé v diisledku Zivelnich pohrom nebo $kody
zpusobené podle potvrzeni policie neznamym pachatelem anebo jako zvySené
vydaje v disledku opatreni stanovenych zvlastnimi predpisy.“

e § 25, odst. 1, pism. n): ,Skody presahujici néhrady s vyjimkou uvedenou v §
24.°

Soucasneé je vSak nutné vyjasnit, zda je na danou situaci mozné nahlizet jako na Skodu
definovanou ZDP. Dle § 25, odst. 2 ZDP se $kodou rozumi fyzické znehodnoceni
(poskozeni nebo zni€eni) majetku ve vlastnictvi poplatnika, a to z objektivnich a
subjektivnich pficin, pokud je majetek v disledku $kody vyrazen. Oproti tomu OZ
definuje $kodu $ifeji, a sice jako majetkovou Ujmu, kterou se rozumi Gjma na jméni’,
nikoliv pouze na majetku, jak je tomu v pfipadé ZDP. Z uvedeného pak vyplyva, ze
podle ZDP se Skodou rozumi pouze fyzické poskozeni/zcizeni majetku a nikoliv
finanni Uujma, kdezto OZ posuzuje Skodu jako Ujmu na jméni, tedy i na finanénim
majetku. Vyvstava tedy otazka, jak se z pohledu ZDP vyporadat se Skodou, ktera
vznikne na penéznich prostfedcich, reps. finan¢nim majetku. Prestoze ZDP v § 25
uvedenou situaci nefesi, domnivame se, Ze je mozné postupovat analogicky jako
v pfipadé skody na hmotném majetku a v pfipadé, Ze je k dispozici potvrzeni policie o

1§ 2894, odst. 1, OZ: ,, Povinnost nahradit jinému vjmu zahrnuje vZdy povinnost k ndhradé iijmy na
Jmeént (Skody).

§495, 0OZ: ,, Souhrn vseho, co osobé patri, tvori jeji majetek. Jméni osoby tvori souhrn jejiho majetku
a jejich dluhi.

Komentdr k OZ ddle uvddi, Ze: , Jmeni je pritom treba vykladat ve smyslu § 495 OZ jako souhrn
majetku a dluhii osoby. Jménim se tak rozumi komplex kladnych a zapornych majetkovych hodnot
(aktiv a pasiv) ndleZejici urcité osobe, coz je rozdil oproti majetku, ktery je treba chdpat jen jako
souhrn aktivnich hodnotovych polozek ndleZejict urcité osobé. *
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Skodé vznikle neznamym pachatelem, bude mozné i Ujmu na finanénim majetku
posoudit jako danové uznatelnou v souladu s § 24 odst. 1 a odst. 2 pism. I) ZDP. Tento
zaveér podporuje analogicky rovnéz vyklad Ing. Sedlakové v pfipadé odcizeni hotovosti
z pokladny, jez by mélo byt povazovano za dafioveé uznatelné, je-li k dispozici potvrzeni
policie 0 neznam pachateli?.

Pokud bude ucinén zaveér, Ze k odcizeni prostifedkl doslo v disledku nedbalosti a
obchodni spole¢nost predepiSe zaméstnanci, ktery transakci provedl, k uhradé
nahradu skody v souladu s § 257, odst. 2, zakona ¢. 262/2006 Sb., zakonik prace, tato
nahrada bude pfedstavovat zdanitelny pfijem poplatnika. Naklady v podobé
odcizenych penéznich prostfedkll pak budou v souladu s ustanovenim § 25, odst. 1,
pism. n) povazovany za dafiové uznatelné do vySe této nahrady. Bude-li vSak zaroven
k dispozici potvrzeni policie 0 neznamém pachateli, Ize ¢ast ujmy presahujici pfijatou
nahradu Skody od zaméstnance povazovat za dafiové uznatelnou v souladu s § 24
odst. 1 a odst. 2 pism. I) ZDP.

4.1 Diléi zavér:

Analogicky k pfipadim $kody na hmotném majetku, kdy je k dispozici potvrzeni policie
o Skodé vzniklé neznamym pachatelem, navrhujeme naklady z titulu Skody na finanénim
majetku (vzniklou Ujmu) souvisejici s podvodnym jednanim posoudit jako danoveé
uznatelné ve smyslu ustanoveni ZDP tedy v pfipadech, kdy je danova uznatelnost za
obdobnych podminek mozna pfi vzniku Skody na hmotném majetku, tj. § 24, odst. 2, pism.
) ZDP.

V ostatnich pfipadech pfi dostizeni pachatele nebo predpisu nahrady Skody zaméstnanci,
ktery transakci proved! (aniz by zaroven bylo vydano potvrzeni policie o neznamém
pachateli), by se postupovalo v souladu s ustanovenim § 25, odst. 1, pismeno n) a jako
danoveé uznatelné by pfedmétné naklady byly posouzeny do vyse souvisejici nahrady.

Zaver

Po projednani pfisp&vku na KOOV navrhujeme nazor GFR k dil&im zavérdm pod body 3.1
a 4.1 vhodné publikovat.

K bodu 3.1.

Nesouhlas se zavérem predkladatele.

Dle nézoru GFR se jedna o finanéni pinéni, ktera Ize obecné nazvat jako nedobrovolné
financni ¢astky, které maji obdobny charakter jako platby ,vykupného®.

Obecné plati, Ze mezi vydaji a ocekavanymi pfijmy musi existovat pfimy vztah (jasna
vazba), vydaj musi byt pfiméreny; pokud by pfimy vztah existovat nemusel, mohlo by
to v praxi vést k uzavirani fiktivnich zavazkut a k podvodnym formam jednani, pfimo
poru8ujicim zakon ¢i prinejmensim obchazejicim jeho smysl.

2 Odpovéd Ing. Sedldkové na dotaz & 8 na str. 84-85, FDUB I11/2016
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A¢ predkladatel postavil argumentaci pro dariovou uznatelnost nakladd dle § 24 odst.
1 ZDP na zddvodnéni, Ze bez uhrady tohoto plnéni by do$lo k negativnim dopadim
na ekonomickou ¢innost subjektu a mélo by to dopad na schopnost generovat a udrzet
zdanitelné prijmy, o pfimy vztah mezi prijmy a vydaji se nejedna, nebot’ podvodny
subjekt jedna nezakonné a vyplaceni ,vykupného “ je nasledkem tohoto protipravniho
Jjednani.

Dale je ziejmé, Ze podkladem pro vynaloZeni této platby neni Zadné smluvni ujednani,
a lze predpokladat také absenci ucetnich dokladu. Pro dariovy subjekt se jedna
Jednoznacneé o ekonomicky nevyhodnou operaci, kterou by za béZnych podminek
dobrovolné nerealizoval. Dariovy subjekt tak nema Zadny rozhodovaci viliv na
Sskutecnost, kdy a v jaké vysi tuto platbu uhradi. Tyto skutecnosti urCuje pouze
podvodny subjekt.

V daném pripade se tak jedna o jakousi inominatni platbu a nelze predpokladat, Ze za
béznych, standardnich obchodnich podminek by si dvé nezavislé strany sjednaly
uhradu ,vykupného “s tim, Ze pro dariovy subjekt existuje i realné riziko, Ze poZadavek
na platbu se mize od podvodného subjektu opakovat.

Jak predkladatel sam uvadi, jedna se o podvodné jednani, pricemZ toto jednani je
trestnym cinem. Tyto skutec¢nosti a mira zavinéni pro naplnéni skutkového stavu
podvodu nespada do posouzeni finan¢ni spravy, nicméné by mélo obecné platit, Ze
Ize na strané poSkozenych firem pfedpokladat dodrZzovani alespori minimalnich zasad
opatrnosti a pfedchazenim temto situacim.

Néklady na predchazeni témto situacim nebo naklady na obnovu dat, které provede
servisni firma systému/dodavatel/ specializovana firma, budou za splnéni podminek §
24 odst. 1 ZDP dariové uznatelné.

Na zakladé vySe uvedeného nelze bez dalSiho pfijmout obecny zaveér
pfedkladatele, Ze naklady prokazatelné vynaloZzené na znovu ziskani dat od
podvodného subjektu Ize povaZovat za vydaje dle § 24 odst. 1 ZDP.

K bodu 4.1. — souhlas se zavérem predkladatele

K odstavci prvnimu uvadime:

Z rozboru problematiky v bodech 2 a 4 (podvodné jednani/blagging) vyplyva, Ze obéti
podvodného jednani je v téchto pripadech konkrétni zaméstnanec nebo jina osoba
S pristupem k provadeéni plateb, ktera prevede financni prostiedky na podvodny ucet, a
tato situace bude primamé resena prostrednictvim pracovné pravnich vztahd.

Skodou se dle § 25 odst. 2 ZDP rozumi fyzické znehodnoceni (poskozeni nebo zniceni)
majetku ve vlastnictvi poplatnika, a to z objektivnich i subjektivnich pfi¢in, pokud je
majetek v dusledku Skody vyrazen.
Aby tedy bylo mozZno mluvit o Skodé z hlediska ZDP, musi byt spinény tyto podminky:

v’ je zpusobeno fyzické znehodnoceni na majetku ve viastnictvi poplatnika,

v' majetek je nasledkem vzniklé Skody vyrazen.
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